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Документация о закупке 
на предмет выполнения комплекса мероприятий по поставке  средств защиты информации, выполнению работ по теме: «Обеспечение конфиденциальности обрабатываемой информации и сопровождение системы защиты информации в двух центрах обработки регионального уровня, технический контроль системы защиты информации автоматизированной системы для обработки результатов переписи населения федерального уровня» из единственного источника

1. Установленные Заказчиком требования к закупке:
1.1. Общие сведения 

Закупка выполняется в рамках государственного контракта № 79-ПНК-2014/ГМЦ-2 от  12  сентября  2014   года, заключенного между Росстатом и ГМЦ Росстата.

1.2. Цель работы

Целью выполнения работ является выполнение комплекса мероприятий по поставке средств защиты информации, обеспечению требований безопасности информации автоматизированной системы Всероссийской переписи населения 2010 года (АС ВПН-2010) в Крымском федеральном округе (КФО) и ежегодный технический контроль системы защиты информации АС ВПН-2010 федерального уровня. 

1.3. Этапы  мероприятий
Этапами мероприятий являются: 

1. Поставка средств защиты информации (СЗИ).
2. Создание системы защиты информации и аттестация по требованиям безопасности информации двух центров обработки АС ВПН-2010 в Крымском федеральном округе.

3. Технический контроль АС ВПН-2010 федерального уровня.

Этап 1 – Поставка средств защиты информации 

· Состав 
Поставка средств защиты информации в соответствии со Спецификацией (Таблица 1 Технического задания).
Таблица 1

	№
п/п
	Наименование оборудования
	Назначение и ключевые характеристики
	Количество

	1

	
	HC-118-A
	ПАК ViPNet Coordinator HW100A
	1

	
	SSEP-7.x-IS-Disk
	Установочный комплект Security Studio Endpoint Protection: Personal Firewall, HIPS.)
	40

	
	SN7.x-Disk-A
	Установочный комплект. Средство защиты информации Secret Net 7 (автономный).
	40

	
	SCANER-VS-D-01
	Установочный комплект "Сканер-ВС" стандартная версия
	1

	
	
	Kaspersky Стандартный Certified Media Pack, 
	1

	2

	
	HC-118-A
	ПАК ViPNet Coordinator HW100A
	1

	
	SSEP-7.x-IS-Disk
	Установочный комплект Security Studio Endpoint Protection: Personal Firewall, HIPS.)
	13

	
	SN7.x-Disk-A
	Установочный комплект. Средство защиты информации Secret Net 7 (автономный).
	13

	
	SCANER-VS-D-01
	Установочный комплект "Сканер-ВС" стандартная версия
	1

	
	
	Kaspersky Стандартный Certified Media Pack, 
	1


· Требования к поставке средств защиты информации
Поставляемые СЗИ должны иметь сертификаты соответствия, полученные в соответствующих системах сертификации по требованиям безопасности информации. Все поставляемые СЗИ должны быть новыми. Программное обеспечение поставляемых СЗИ должно быть последней версии. Исполнитель должен обеспечить работоспособность поставляемых СЗИ. При поставке СЗИ должны соблюдаться все авторские и смежные с ними права разработчика средств защиты информации.

Этап 2 – Выполнение работ по обеспечению конфиденциальности обрабатываемой информации в двух центрах обработки регионального уровня. Технический контроль АС ВПН-2010 федерального уровня
· Состав работ
В состав работ Этапа 2 входят:

1. Создание системы защиты информации АС ВПН-2010 в КФО.

2. Подготовка к аттестации и аттестация двух центров обработки               АС ВПН-2010 в КФО.

3. Технический контроль АС ВПН-2010 федерального уровня. 
· Требования к выполнению работ по обеспечению конфиденциальности обрабатываемой информации в двух центрах обработки регионального уровня (Крымстат, Севастопольстат)
В соответствии с ГОСТ 34.601-90 работы по разработке и внедрению СЗИ АС ВПН-2010 должны состоять из стадий и этапов, список которых приведен в таблице 2.
Таблица 2
Этапы работ по разработке и внедрению СЗИ АС ВПН-2010
	Наименование стадии и этапов
	Результат работы

	Технорабочий проект

	Разработка документации
технического проекта
	Пояснительная записка;

Структурная схема комплекса технических средств

	Разработка рабочей документации
	Спецификация оборудования;

Программа и методика испытаний Системы

	Ввод в действие

	Монтажные и пусконаладочные работы по вводу в действие Системы
	Монтаж и настройка оборудования.

	Проведение приемочных испытаний Системы
	Акт приемки-сдачи выполненных работ

	Подготовка нормативно-методической документации, необходимой для АС районного уровня, не включенных в перечень аттестуемых объектов. 
	Нормативно-методическая документация

	Подготовка нормативно-методической документации, необходимой для проведения аттестации объектов информатизации по требованиям безопасности информации
	Нормативно-методическая документация

	Аттестация АС ВПН-2010 по требованиям безопасности информации
	Аттестат соответствия по требованиям безопасности информации


Этапы разработки документации технического проекта и подготовки нормативно-методической документации были выполнены при создании АС ВПН-2010.

На этапе монтажных и пусконаладочных работ Исполнитель должен будет выполнить:

· настройку межсетевого экрана для защиты сети на региональном уровне;

· настройку средств защиты от несанкционированного доступа на рабочих станциях обрабатывающих конфиденциальную информацию;

· настройку средств защиты от несанкционированного доступа на серверах;

· комплектование системы защиты информации сертификатами ключа проверки электронной подписи.

Классификация системы осуществляется в соответствии с требованиями нормативных документов в области безопасности информации.

Персонал Исполнителя несет ответственность за неразглашение конфиденциальной информации, полученной в ходе выполнения работ.
· Требования к техническому контролю АС ВПН-2010 федерального уровня

На этапе технического контроля АС ВПН-2010 Исполнитель должен разработать и согласовать с Заказчиком порядок проведения технического контроля в 2014 году, провести испытания объекта информатизации по требованиям защиты информации от несанкционированного доступа (НСД); по результатам технического контроля оформить Заключение.

В случае изменения состава и порядка размещения основных и вспомогательных технических средств на объекте Заказчика Исполнитель должен внести необходимые изменения в организационно-распорядительные документы.
Этап 3 - Технический контроль АС ВПН-2010 федерального уровня в 2015 г.

· Состав работ

В состав работ Этапа 3 входят:

1. Разработка порядка проведения технического контроля СЗИ АС ВПН-2010.

2. Проведение испытаний АС ВПН-2010 по требованиям защиты информации от несанкционированного доступа.

3. Сопровождение СЗИ АС ВПН-2010 в КФО и переаттестация.

· Требования к сопровождению СЗИ АС ВПН в двух центрах обработки с выездом и переаттестацией
Работы по установке и настройке СЗИ на оборудовании, указанном в Таблице 3, выполняются в согласованном с Заказчиком порядке, формируемом Исполнителем в ходе выполнения работ.

Таблица 3 

Объекты Заказчика, на которых эксплуатируются СЗИ
	№ 
п/п
	Региональный центр
	Количество серверов
	Количество рабочих станций

	
	Крымский федеральный округ
	4
	49

	1
	Республика Крым
	2
	38

	2
	г. Севастополь
	2
	11


1.4.  Подготовка отчетной документации и оценка результатов испытаний объектов информатизации
Вся разрабатываемая документация должна быть на русском языке. Исключения допускаются для общепринятых терминов и аббревиатур, а также технической документации, поставляемой с оборудованием и программным обеспечением импортного производства. 

Разрабатываемая документация должна соответствовать следующим требованиям: 

· язык отчётных материалов – русский; 

· отчётные материалы должны быть представлены на бумажном носителе и в электронной форме; 

· отчётные материалы на бумажном носителе должны быть оформлены на листах формата А4; 

· номера листов (страниц) должны быть проставлены, начиная с первого листа, следующего за титульным листом, в верхней части листа (над текстом, посередине); 

· на титульном листе должно быть помещено наименование отчетного материала, учётные реквизиты, подписи Исполнителя и Соисполнителей, скреплённые печатями; 

· отчётные материалы в электронном виде должны быть представлены на оптическом диске, исключающем возможность изменения информации (CD-R, DVD-R, DVD+R); 

· форматы представления информации в электронном виде – doc, rtf, vsd, ppt, xml. 

Представляемые в составе отчетных материалов оптические диски должны быть помещены в защитные коробки или бумажные конверты. Защитные коробки или бумажные конверты должны быть промаркированы несмываемыми водой фломастерами или наклейками.

1.5. Требования к качеству выполняемых работ и нормативные документы

При выполнении работ необходимо руководствоваться требованиями нормативно-правовых и методических документов в области защиты информации:

· Федеральный закон РФ от 27.07.2006  N 149-ФЗ «Об информации, информационных технологиях и о защите информации».

· Федеральный закон РФ от 29.07.2004  N 98-ФЗ «О коммерческой тайне».

· Федеральный закон РФ от 27.07.2006  N 152-ФЗ «О персональных данных».

· Указ Президента РФ от 17.03.2008  N 351 «О мерах по обеспечению информационной безопасности Российской Федерации при использовании информационно-телекоммуникационных сетей международного информа-ционного обмена».

· Постановление Правительства РФ от 01.11.2012 N 1119 «Положение об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных».

· Приказ ФСТЭК России от 11 февраля 2013 г. N 17 «Об утверждении Требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах».

· ГОСТ РО 0043-003-2012 «Защита информации Аттестация объектов информатизации Общие положения». 

· ГОСТ Р 51275 - 99. Защита информации. Объект информатизации. Факторы, воздействующие на информацию. Общие положения.

· ГОСТ Р 50739-95. Средства вычислительной техники. Защита от несанкционированного доступа к информации. Общие технические требования.

· ГОСТ Р 50922-2006. Защита информации. Основные термины и определения. 

· ГОСТ Р 51583-2000. Защита информации. Порядок создания автоматизированных систем в защищенном исполнении. Общие положения. 

· ГОСТ Р 52447-2005. Защита информации. Техника защиты информации. Номенклатура показателей качества.

· ГОСТ Р ИСО/МЭК 15408-2-2002. Информационная технология. Методы и средства обеспечения безопасности. Критерии оценки безопасности информационных технологий. Часть 2. Функциональные требования безопасности.

· ГОСТ Р ИСО/МЭК 15408-3-2002. Информационная технология. Методы и средства обеспечения безопасности. Критерии оценки безопасности информационных технологий. Часть 3. Требования доверия к безопасности

· ГОСТ Р 51624 - 2000. Защита информации. Автоматизированные системы в защищенном исполнении. Основные требования.

·  «Положение по аттестации объектов информатизации по требованиям безопасности информации», утв. Гостехкомиссией России 25.11.1994.

· Нормативно-методический документ «Специальные требования и рекомендации по технической защите конфиденциальной информации» (СТР-К), утвержденные приказом Гостехкомиссии России от 30.08.2002                 N 282.

· «Сборник руководящих документов по защите информации от несанкционированного доступа» Гостехкомиссия России, Москва, 1998 г.

· Методический документ «Методика определения актуальных угроз безопасности персональных данных при их обработке в информационных системах персональных данных», утв. ФСТЭК России 15.02.2008.

· Нормативно-методический документ «Базовая модель угроз безопасности персональных данных при их обработке в информационных системах персональных данных», утв. ФСТЭК России 15.02.2008.

· Требования к системам обнаружения вторжений, утв. приказом ФСТЭК России от 06.12.2011 N 638.

· Профили защиты систем обнаружения вторжений,  утв. директором ФСТЭК России 06 марта 2012 г.

· Руководящий документ «Концепция защиты средств вычислительной техники и автоматизированных систем от несанкционированного доступа к информации» (утв. решением Гостехкомиссии РФ 30 марта 1992 г.).

· Руководящий документ «Автоматизированные системы. Защита от несанкционированного доступа к информации. Классификация автоматизированных систем и требования по защите информации» (утв. решением Гостехкомиссии РФ 30 марта 1992 г.).
· Руководящий документ «Защита от несанкционированного доступа к информации», ч. 1 «Программное обеспечение средств защиты информации. Классификация по уровню контроля отсутствия недекларируемых возможностей», Гостехкомиссия России, 1999 г.

· Руководящий документ «Средства вычислительной техники. Защита от несанкционированного доступа к информации. Показатели защищенности от несанкционированного доступа к информации», Гостехкомиссия России, 1992 г.

1.6. Гарантийные обязательства 

В течение гарантийного периода (12 месяцев) с момента окончания работ обеспечить выполнение требований по обеспечению качества выполненных работ в соответствии с требованиями Технического задания.

Гарантийный срок на поставляемое Оборудование, указанное в Спецификации (Приложение № 3 к Договору), устанавливается согласно гарантии изготовителя оборудования, но, в любом случае, не менее срока исполнения Заказчиком своих обязательств в полном объеме перед Генеральным заказчиком по Государственному контракту № 79-ПНК-2014/ГМЦ-2 от 12 сентября 2014 года.
                   2.      Требования к содержанию, форме, оформлению и составу заявки на участие в закупке – не установлены.

3. Требования к описанию участниками закупки поставляемого товара, который является предметом закупки, его функциональных характеристик (потребительских свойств), его количественных и качественных характеристик, требования к описанию участниками закупки выполняемой работы, оказываемой услуги, которые являются предметом закупки, их количественных и качественных характеристик – не установлены.
4. Место, условия и сроки (периоды) поставки товара, выполнения работы, оказания услуги:

	Место поставки товара, выполнения работ, оказания услуг: 
	ТОГС  1: Крымстат по адресу: 295000, г. Симферополь, ул. Ушинского, д. 6;

ТОГС  2: Севастопольстат по адресу: 299011, г. Севастополь,                  ул. Гоголя, д. 5.

ЦА Росстата по адресу: 107450, Россия, г. Москва, ул. Мясницкая, д. 39, стр. 1.

	Срок поставки товара, выполнения работ, оказания услуг: 
	С момента подписания Договора до 30 ноября 2015 года.
 

	Условия поставки товара, выполнения работ, оказания услуг, предоставления иных объектов гражданских прав:
	В соответствии с Договором

 


5. Сведения о начальной (максимальной) цене договора (цене лота) –  1 181 966 (Один миллион сто восемьдесят одна тысяча девятьсот шестьдесят шесть) рублей 00 копеек, включая НДС (18%), что составляет 180 299 (Сто восемьдесят тысяч двести девяносто девять) рублей 90 копеек.
6. Форма, сроки и порядок оплаты товара, работы, услуги:

Оплата выполняемых Исполнителем работ, предусмотренных Календарным планом (Приложение № 2 к Договору), производится Заказчиком за каждый выполненный этап в течение 10 (Десяти) банковских дней безналичным платежом после подписания Актов сдачи-приемки выполненных работ, на основании счетов, предоставленных Исполнителем, при условии поступления средств от Генерального Заказчика за соответствующий этап по Государственному контракту № 79-ПНК-2014/ГМЦ-2 от 12 сентября 2014 г.

После заключения Договора, получения счета от Исполнителя Заказчик в течение 5 (Пяти) банковских дней уплачивает ему авансовый платеж в размере 30 (Тридцати) процентов от цены Договора, что составляет 354 589  (Триста пятьдесят четыре тысячи пятьсот восемьдесят девять) рублей 80 копеек.

7. Порядок формирования цены договора (цены лота)               (с учетом или без учета расходов на перевозку, страхование, оплату таможенных пошлин, налогов и других обязательных платежей):

Цена Договора включает компенсацию издержек Исполнителя и причитающуюся ему оплату, а также все налоги, сборы и пошлины, подлежащие оплате в соответствии с законодательством Российской Федерации. 
8. Порядок, место, дата начала и дата окончания срока подачи заявок на участие в закупке – не установлены.
9.  Требования к участникам закупки и перечень документов, представляемых участниками закупки для подтверждения их соответствия установленным требованиям – не установлены.
10. Формы, порядок, дата начала и дата окончания срока предоставления участникам закупки разъяснений положений документации о закупке – запросы на разъяснение положений документации не принимаются, разъяснения не предоставляются.
11. Место и дата рассмотрения предложений участников закупки и подведения итогов закупки - предложения участников закупки не рассматриваются, итоги закупки не подводятся.
12. Критерии оценки и сопоставления заявок на участие в закупке – не установлены.
13. Порядок оценки и сопоставления заявок на участие в закупке – не установлен.
